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INTRODUCCION

El presente documento sobre las Politicas para la Gestién de Correo Electrénico del
Organo Judicial, ha sido elaborado con el propdsito de actualizar la normativa relacionada
al uso estrictamente institucional del correo electrénico, asi como de la informacién y otros
aspectos que facilitan dicha herramienta regulando su utilizacion y el trafico de informacion
hacia dentro y fuera de la red institucional, en todos aquellos puntos con acceso a redes
publicas de datos, para el uso adecuado, prevencion, deteccion y correccion de virus, la
optimizacion de los recursos y en fin fomentar el flujo adecuado de la informacién interna,
por medio del uso del correo electrénico institucional como medio oficial de comunicacion,
definiendo los controles generales de los recursos de tecnologias de la informacién, para
asegurar la eficiencia, efectividad, confiabilidad y seguridad de la informacion.

En ese sentido y considerando los lineamientos brindados por el Instituto de Acceso a la
Informacion Publica entre otras normativas para las entidades publicas referentes a la
informacién por medios electrdnicos, se presentan las siguientes politicas.
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TITULO UNICO

POLITICA SOBRE EL USO DEL CORREO ELECTRONICO INSTITUCIONAL DEL
ORGANO JUDICIAL

CAPITULO |

DISPOSICIONES GENERALES

OBJETIVO
Art. 1. Establecer los lineamientos sobre el uso del correo electronico institucional, para los

funcionarios y empleados del Organo Judicial, en equipos o herramientas propias del
servidor institucional, con el fin de proteger la informacién generada por ellos en el
desarrollo de sus funciones, dando una seguridad razonable e integra; ademéas de
garantizar la eficiente administracién de las herramientas adquiridas y mantenidas con
fondos publicos, otorgadas exclusivamente para realizar la funcion puablica.

AMBITO DE APLICACION )

Art. 2. La presente politica aplica a los funcionarios y empleados del Organo Judicial que
tengan asignado o se les asigne en el futuro una cuenta de correo electrénico institucional,
en razon de sus funciones dentro de la Institucion. El correo electronico institucional
funcionara como herramienta administrativa de aplicacién. Por lo tanto, cualquier equipo
informatico que tenga acceso a la red de interconexién, ya sea Internet o Intranet mediante
cualquier método de conexion donde se habilite una cuenta de correo electrénico
institucional, quedara sujeto a los términos y condiciones contenidos en esta politica.

La administracién, control y seguridad de las cuentas de correo electrénico institucional
asignadas a los funcionarios y empleados del Organo Judicial estaran a cargo de la
Direccion de Desarrollo Tecnoldgico e Informacion de este Organo de Estado. Dicha
Direccion implementara en la medida de lo posible los mecanismos tecnolégicos necesarios
para detectar acciones u omisiones que contravengan lo dispuesto en el presente
documento.

BASE LEGAL )
Art. 3. Las Politicas para la Gestion de Correo Electronico del Organo Judicial, tienen su

fundamento en las disposiciones legales siguientes:

I.  Constitucién de la Republica de El Salvador
Art. 24. La correspondencia de toda clase es inviolable, interceptada no hara fe
ni podrd figurar en ninguna actuacion, salvo en los casos de concurso y quiebra.
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Se prohibe la interferencia y la intervencion de las telecomunicaciones. De
manera excepcional podra autorizarse judicialmente, de forma escrita y
motivada, la intervencion temporal de cualquier tipo de telecomunicaciones,
preservandose en todo caso el secreto de lo privado que no guarde relaciéon con
el proceso. La informacion proveniente de una intervencién ilegal carecera de
valor.

La violacion comprobada a lo dispuesto en este articulo, por parte de cualquier
funcionario, sera causa justa para la destitucién inmediata de su cargo y dara
lugar a la indemnizacion por los dafios y perjuicios ocasionados.

Una ley especial determinarda los delitos en cuya investigacion podra concederse
esta autorizacion. Asimismo, sefialara los controles, los informes periédicos a la
Asamblea Legislativa, y las responsabilidades y sanciones administrativas,
civiles y penales en que incurriran los funcionarios que apliguen ilegalmente esta
medida excepcional. La aprobacion y reforma de esta ley especial requerira el
voto favorable de por lo menos las dos terceras partes de los diputados electos.

Ley de Procedimientos Administrativos

Uniformidad de Documentos, Expedientes y uso de Formularios Oficiales

Art. 6.- Sin perjuicio de lo establecido en la Ley de Acceso a la Informacion Publica,
en cada oficina, los documentos y expedientes administrativos deberan ser
agrupados, catalogados y archivados en funcién de sus caracteristicas y formatos
comunes, con el objeto de facilitar su manejo y comprension.

Para agilizar la actuacibn administrativa, en las oficinas publicas deberan
racionalizarse los trabajos burocraticos, procurando mecanizarlos y automatizarlos
progresivamente.

Con la misma finalidad, cuando los motivos y fundamentos de las resoluciones sean
idénticos, deberd mecanizarse la produccion en serie de tales resoluciones, siempre
gue no se lesionen las garantias juridicas de los interesados.

En lo referido a las actuaciones de los particulares, éstos podran presentar la
informacion solicitada por la Administracion Publica en formularios oficiales, en
copias, sistemas electronicos en linea 0 mediante cualquier documento que respete
el contenido integro y la estructura de dichos formularios, y que contenga los
aspectos requeridos por la normativa aplicable.

Deber de la Administracion de Informar Sobre los Servicios que Presta
Art. 12.- Los 6rganos administrativos deberan informar de manera sencilla y
accesible al ciudadano sobre sus normas bésicas de competencia, fines,
funcionamiento, formalidades y requisitos para acceder a los tramites y servicios que
se prestan, incluyendo informacion sobre la tramitacion de diligencias, localizacion
de sus dependencias, horarios de trabajo, tarifas, teléfonos, faxes, correo
electronico, servicios en linea y cualquier otra prestacion que ofrezca la tecnologia.
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Uso de Medios Tecnologicos.

Art. 18. Los Organos de la Administracion Publica podran utilizar tecnologias de la
informacion y comunicaciéon para realizar tramites, diligencias, notificaciones,
citatorios o requerimientos, siempre que dichos medios tecnoldgicos posibiliten la
emision de una constancia, ofrezcan garantias de autenticidad, confidencialidad,
integridad, eficacia, disponibilidad y conservacion de la informacion y sean
compatibles con la naturaleza del tramite a realizar.

La Administracién Publica debera implementar los mecanismos tecnolégicos y
electrénicos que fueren necesarios para optimizar el ejercicio de sus competencias
y los derechos de los administrados. Se deberan crear las estrategias de gobierno
electrénico que para tales efectos sean necesarias.

Ley de Acceso a la Informacion Publica

Art. 42. Funcionamiento de archivos: Los entes obligados, de conformidad con

las disposiciones aplicables, deberan asegurar el adecuado funcionamiento de

los archivos, con tal fin:
a) Crearan un sistema de archivo que permita localizar con prontitud y
seguridad los datos que genere, procese o reciba con motivo del desempefio
de su funcion, el cual deberd mantenerse actualizado.
b) Estableceran programas de automatizacion de la consulta de archivos por
medios electronicos.
c) Se guiaran por los lineamientos y observaciones que sobre el particular
emita el Instituto.

Art. 44. Caracteristicas de los archivos: La informacion en poder de las

instituciones publicas debera estar disponible en los archivos correspondientes,

los que deberéan satisfacer las siguientes caracteristicas:

a) Cuando se trate de informacién correspondiente al afio que esté en curso,
impresos en papel, digitalizados o en cualquier medio de soporte electrénico.

b) La informacion oficiosa del afio inmediato anterior al que se encuentre en curso
debera estar disponible de manera electronica para su consulta y organizada de
acuerdo con los principios archivolégicos.

c) Los archivos deberan estar clasificados por periodos, areas o rubros.

Reglamento de la Ley de Acceso a la Informacion Publica

Guia de organizacion de los archivos

Art. 48. De conformidad con los lineamientos emitidos por el Instituto o los criterios
especificos que emita el Ente Obligado correspondiente, el responsable de Archivos
elaborard una guia simple de la organizacion de los archivos de la dependencia o
entidad, con el objeto de facilitar la obtencion y acceso a la informacion publicada.

Dicha guia se actualizarda anualmente y debera incluir las medidas necesarias para
custodia y conservacion de los archivos. Asimismo, las Unidades de Acceso a la
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VI.

Informacion Publica supervisaran la aplicacion de los lineamientos o criterios a que
se refiere este Capitulo.

Notificacion de resoluciones de solicitud de informaciéon

Art. 57.- Los particulares que presenten solicitudes de acceso a la informacion
deberan sefalar el mecanismo por el cual desean les sea notificada la resolucion
que corresponda conforme al Art. 72 de la Ley. Dicha Notificacion podra ser:

lll. Por medios técnicos o electrénicos, a través del sistema que establezca el
Instituto, en cuyo caso dicho particular debera indicar que acepta los mismos como
medio para recibir la Notificacion.

Remisién de la informacion via correo electréonico

Art. 59.- La solicitud de informacion podra responderse via correo electrénico,
cuando el solicitante asi lo especifique, siempre y cuando la naturaleza de la
informacién solicitada y la capacidad del Ente Obligado asi lo permitan. En este caso,
no se generara costo alguno al solicitante. La Entidad remitira la informacion al
correo electrénico que le hubiere sido proporcionado por el solicitante, dentro de los
plazos establecidos por la Ley.

Lineamiento de Gestion Documental y Archivo nimero 5 “De Pautas de
Gestién Documental Electrénicas”

En cuanto establece: “Art. 5. La UGDA con apoyo de las unidades de informética,
comunicaciones y otras unidades que se estime conveniente, establecera politicas
para la gestion del correo electrénico institucional que contemple las siguientes
acciones:

Elaborar, en coordinacién con las areas de informatica y comunicaciones, una
politica institucional que establezca el uso estrictamente institucional del correo
electrénico, asi como de la informacion y otros aspectos que facilita la herramienta.
Definir una imagen corporativa para los correos institucionales y documentos
ofiméticos.

Utilizar el correo electrénico para compartir documentos ofimaticos institucionales,
digitalizados y otros de forma masiva al interior o hacia fuera.”

Reglamento para el Uso y Control de las Tecnologias de Informacién y
Comunicacion en las Entidades del Sector Publico aprobado por Corte de
Cuentas de la Republica, en sus articulos:

Art. 28. La Unidad de TIC debe de establecer politicas y procedimientos de
prevencion, deteccion y correccion de virus; la utilizacion del correo electronico;
restringir el tréfico de informacion hacia dentro y fuera de la red institucional (pared
de fuego) en todos aquellos puntos con acceso a redes publicas de datos o VPN.
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Art. 38. La méaxima autoridad y la Unidad de TIC, deberan emitir politicas que
fomenten el flujo oportuno de informacién interna por medio del uso del correo
electrénico institucional como medio oficial de comunicacion, digitalizacién de
documentos, utilizacién del sitio web institucional, intranet e internet. Deberan definir
por escrito los controles generales de los recursos de tecnologia de informacioén,
para asegurar la eficiencia, efectividad, confiabilidad y seguridad de la informacion.

DEFINICIONES
Art. 4. Para los efectos de esta politica se entiende por:

a)

b)

c)

d)

e)

f)

9)

h)

)

K)

Aplicaciones tecnolégicas: Comunmente llamados “software”, son un conjunto de
cadigos légicos que permiten automatizar uno a varios procesos.

Correo electrénico: es un servicio que permite enviar y recibir mensajes
electrénicos a través de sistemas de comunicacién electrénicos por internet y cuya
direccion consta de tres partes: nombre de usuario, arroba (representada por el
signo @) y el nombre de dominio del servidor de correo. Ejemplo:
oficialiamayor@csj.gob.sv.

Cuenta de Comunicacion Externa: Herramienta de trabajo a cargo de
dependencia y vinculada a intercambio de informacién con instituciones y entidades
publicas.

Cuentade Comunicacion Interna: Herramienta de trabajo vinculada al intercambio
de informacién al interior de la institucion

Contrasefia: Mecanismo de autenticacion que utiliza una combinacion de
caracteres y que es conocida por personas autorizadas con el objetivo de ingresar
a la informacion restringida a través de cualquier dispositivo tecnoldgico.
Disposicion: el término es utilizado en su significado mas general como sinénimo
de Norma.

Direccion de Desarrollo Tecnoldgico e Informacion —DDTI—: Unidad
Organizativa de la Corte Suprema de Justicia encargada de la gestion de las
tecnologias de la informacion y comunicaciones de la institucion.

Email Spoofing: es la creacion de mensajes de correo electrénico con una direccion
de remitente falso

Internet: —del inglés interconnected networks, redes interconectadas— es
un conjunto de redes de conexion interconectadas que permite vincular
computadoras de manera descentralizadaa travées de los denominados
protocolos TCP/IP.

Intranet: Red informética interna de una empresa u organismo, basada en los
estandares de Internet, en la que las computadoras estan conectadas a uno o varios
servidores web.

Normativa: Conjunto de leyes, reglamentos, politicas, manuales y normas que
regulan en desempefio de la Institucién en distintos aspectos.
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p)

o))

y
s)

Recurso tecnolodgico: Equipos informéticos y sus periféricos, servicios y dominios
de correo electronico, espacio fisico en servidores, conexién a internet, redes
locales y cualquier servicio 0 equipo electrénico que tenga relacion con la actividad
de intercambio y manejo de informacién del Organo Judicial, dependencias y
cualquier programa que opere en ellos.

Red de comunicaciones: Conjunto de equipos conectados por medio de cables,
sefales, ondas o cualquier otro método de transporte de datos, que comparten
informacion, recursos, servicios etc.

UGDA: siglas denominadas a la Unidad de Gestion Documental y Archivos.
Usuario de los recursos informéticos: Toda persona que, dentro o fuera del
Organo Judicial, ha recibido acceso a cualquier recurso tecnoldgico previa
autorizacion de la Direccion de Desarrollo Tecnolégico e Informacién. Ademas de
aguellos usuarios que no pertenezcan a la Institucion, pero que conecten sus
equipos a la red del Organo Judicial.

Virus: Es un programa dafino que tiene por objeto alterar el normal funcionamiento
de la computadora, sin el permiso o el conocimiento del usuario. Pueden destruir de
manera intencionada los datos almacenados en los equipos.

VPN: siglas que significan Virtual Private Network o Red Privada Virtual, en espariol.
Son un tipo de red en el que se crea una extension de una red privada para su
acceso desde Internet, es como la red local que se tiene en casa o en la oficina,
pero sobre Internet

TIC: siglas que significan Tecnologias de la Informaciéon y Comunicacion.
SERVIDOR DE CORREO: Es un ordenador en el que funciona un programa
especial que gestiona los mensajes de Correo Electronico de multitud de usuarios.

CAPITULO I
NORMAS GENERALES

CARACTER PUBLICO DE LA INFORMACION

Art. 5.

Las cuentas de correo electronico institucionales que se asignen a los funcionarios

y empleados bajo el concepto de titulares de la institucion son propiedad del Organo
Judicial. Por tanto, la informacién transmitida o recibida por dicho medio, se considerara de
cardcter publico, salvo que las misma se catalogue como confidencial o reservada conforme
a la Ley de Acceso a la Informacion Publica.
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ASIGNACION DE CUENTAS DE CORREO ELECTRONICO INSTITUCIONAL
Art. 6. Podra asignarse cuenta de correo electronico institucional a los funcionarios y

empleados del Organo Judicial para el cumplimiento de sus facultades o el ejercicio de sus
funciones, por solicitud del jefe o funcionario inmediato superior. Su creacion debera ser
solicitada a la Direccién de Desarrollo Tecnoldgico e Informacion para que esta realice el
estudio correspondiente para la asignacion.

DEBERES Y OBLIGACIONES PARA USUARIOS DE CUENTAS DE CORREO
ELECTRONICO
Art. 7. La asignacion de cuentas de correo electronico institucional compromete y obliga a

cada usuario a aceptar y dar estricto cumplimiento a las normas establecidas por la
institucion, asi como a los deberes que como servidores publicos les establecen las leyes
de la Republica. Debiendo utilizar la cuenta de correo electronico institucional como Unico
medio de comunicacion cuando se trate de transferencia de informacion de caracter
institucional.

FINALIDAD DEL CORREO ELECTRONICO INSTITUCIONAL
Art. 8. El correo electrénico institucional debe ser utilizado Gnicamente para el cumplimiento

de los fines para los cuales ha sido destinado y que correspondan directamente a las
atribuciones o actividades del ejercicio de las funciones otorgadas al funcionario o
empleado dentro de la Institucion.

Por tanto, toda la informacion que sea generada y almacenada en los recursos tecnoldgicos
debera de ser de interés y beneficio para la Institucion.

LIMITACIQNES DE USO
Art 9. El Organo Judicial podra establecer limitaciones con respecto al uso del correo

electrénico institucional, de acuerdo a su capacidad instalada, a las funciones y
necesidades del personal que los usa, para lo cual la Direcciéon de Desarrollo Tecnolégico
e Informacion realizard los estudios técnicos, criterios y categorias correspondientes.

CONFIDENCIALIDAD DE LA INFORMACION
Art. 10. Todo funcionario o empleado que tenga asignada una cuenta de correo electrénico

institucional en el Organo Judicial, debera dar cumplimiento a la informacion confidencial
gue maneje de acuerdo establecido en el articulo 24 de la Ley de Acceso a la Informacion
Publica, haciendo uso y manejo adecuado de la informacion contenida en la misma, en
virtud de haberse proporcionado exclusivamente para el desempeiio de sus labores, siendo
responsable del contenido de la misma y de su entrega en caso de ser solicitada por la
autoridad pertinente.
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RESPONSABILIDADES DE LOS FUNCIONARIOS POR FALSEDAD O SUPLANTACION
DE USUARIO
Art. 11. El funcionario o empleado que se le compruebe que ha falsificado cuenta de correo

electrénico institucional —email spoofing— o realice la suplantacioén de un usuario, quedara
sujeto a las sanciones estipuladas por las leyes de la Republica.

RESPONSABILIDADES
Art. 12. Todo funcionario o empleado que tenga asignada una cuenta de correo electrénico

institucional en el Organo Judicial estara sujeto, en lo que fuere aplicable, a la Constitucion
de la Republica, Ley de Servicio Civil, Ley de Etica Gubernamental, Cédigo de Etica
Judicial, Cadigo Penal y demas leyes.

Para la determinacién de responsabilidad por el incumplimiento de las leyes anteriores en
relacién al presente documento, debera seguirse el procedimiento establecido en la Ley de
la Carrera Judicial; o del Instructivo de Medidas Disciplinarias del Personal de la Corte
Suprema de Justicia e Instituto de Medicina Legal, segun sea el caso.

CAPITULO 1Il
NORMAS ESPECIFICAS

DISPOSICIONES PARA LA ASIGNACION DEL CORREO ELECTRONICO
INSTITUCIONAL
Art. 13. Ser& responsabilidad de las Jefaturas de las Unidades Organizativas de la

Institucion determinar y autorizar a los empleados de acuerdo a sus funciones, la asignacion
de cuenta de correo electrénico institucional; la cual presentara en el formato establecido
ante la Direccién de Desarrollo Tecnol6égico —anexo A—.

Los criterios para solicitar y asignar cuentas de correo electrénico seran determinados por
las jefaturas inmediatas de cada empleado, tomando en cuenta el tipo de labor que
desempenfa el empleado y justificando la necesidad para el desarrollo de sus labores.

ASIGNACION DE CUENTAS DE CORREO ELECTRONICO
Art. 14. La Direccion de Desarrollo Tecnolégico e Informacién de acuerdo a la disponibilidad

de cuentas de correo electronico institucional realizarda la asignacién de las mismas,
priorizando aquellas cuentas que estén destinadas para la prestacion de servicios a la
ciudadania. Progresivamente, y de acuerdo a la disponibilidad presupuestaria, la DDTI
determinard a través del flujo de solicitudes la necesidad de adquirir un nUmero mayor de
cuentas y propondré a las autoridades superiores la adquisicion de las mismas.
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CASO ESPECIAL DE CESE EN FUNCIONES DE EMPLEADO
Art. 15. Es responsabilidad de las jefaturas de las Unidades Organizativas de la Institucion

informar oficialmente a la Direccién de Desarrollo Tecnol6gico e Informacién, cuando un
empleado cese en sus funciones por cualquier causa, a efecto de deshabilitar el correo
electrdnico institucional asignado, para garantizar los niveles de seguridad de la informacién
institucional y actualizar los controles correspondientes de las cuentas.

DISPOSICIONES DEL USO DEL CORREO ELECTRONICO INSTITUCIONAL
Art. 16. Previo y durante el uso de la cuenta de correo electrénico institucional asignado,

es responsabilidad de la Direccién de Desarrollo Tecnolégico e Informacién como del
funcionario o empleado corroborar que se cumplan los siguientes puntos:

a)

b)

d)

Al momento de recibir la cuenta de correo electrénico institucional, el usuario al que
se le estd asignando dicho recurso, debera dejar constancia de recibido ante la
Direccion de Desarrollo Tecnoldégico e Informacién, para los controles
correspondientes.

El usuario debera estar previamente capacitado en la herramienta destinada para el
correo electrénico institucional. Para ello, la Direccién de Desarrollo Tecnolégico e
Informacion instruird y capacitara al personal de forma presencial o incorporando
guias fisicas o teleméticas sincrénicas y asincronicas, como medio de capacitacion
previos al uso del correo institucional a los nuevos usuarios en los aspectos que
considere necesarios, pudiendo auxiliarse de la Direccion de Talento Humano
Institucional para realizar las convocatorias respectivas.

Corroborar que la cuenta de correo electronico institucional asignada funcione
correctamente, de presentar problemas en el uso, debera reportarlo inmediatamente
a la Direccion de Desarrollo Tecnolégico e Informacion.

Todo funcionario o empleado del Organo Judicial que tenga asignada una cuenta
de correo electrénico institucional, debera establecer una contrasefia segura —la
cual debe contener como minimo 8 caracteres—, siendo responsable de la
administracion y resguardo de la misma. El periodo de caducidad de la contrasefia
sera establecido de acuerdo a las politicas de seguridad que establezca la DDTI y
se solicitara el cambio de contrasefia al iniciar sesion de la cuenta.

La Direccion de Desarrollo Tecnoldgico e Informacién, realizara las gestiones ante
la autoridad superior para la implementacion de la firma Electrénica Certificada,
Mediante la cual los datos consignados en un mensaje de datos o documento
electronico, légicamente asociados al mismo, generado mediante un dispositivo
seguro de creacién permita de manera exclusiva, certificar la firma con su titular,
para lo cual se debera cumplir con los requisitos y demas disposiciones establecidas
en Ley de Firma Electrénica.

Todo funcionario o empleado del Organo Judicial que tenga asignada una cuenta
de correo electrénico institucional, tendra que brindar un correo alternativo cuando
le sea solicitado —cuenta de correo electrénico personal— o numero telefénico
celular —institucional o personal—, a fin de que el gestor de correo institucional
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f)

9)

h)

pueda remitir un mensaje de recuperacion de contrasefia temporal, en caso de
olvido de la contrasefia del correo electronico institucional.

Todo funcionario o empleado del Organo Judicial debera asegurarse de cerrar
sesion cuando deje de utilizar la cuenta de correo electrénico institucional. En el
caso que se inicié sesion de la cuenta en un equipo de computo o dispositivo que
no es el asignado al duefio de la cuenta, debera asegurarse de borrar del navegador
web las credenciales de la misma. En caso de no saber como realizarlo, puede
contactarse al centro de contacto de la DDTI para que le brinden el soporte
requerido.

El uso primordial del correo electrénico institucional es para facilitar el flujo de
informacion de cardcter institucional entre los funcionarios y empleados de la
Institucion y con otras entidades u organismos con las que se relaciona el Organo
Judicial.

La cuenta de correo electrénico institucional es personal, inviolable e intransferible
y de uso estrictamente institucional. Por lo que no debera develar en ningun
momento la contrasefia del mismo. Y acatar lo dispuesto en al articulo diez de la
presente politica.

PROHIBICIONES PARA EL USO DE CORREO ELECTRONICO INSTITUCIONAL
Art. 17. Se prohibe utilizar la cuenta de correo electrénico institucional para los siguientes

fines:
a)

b)

c)

Como direccién de contacto para asuntos personales, fines comerciales, politicos y
religiosos.

Para suscribirse a naoticias, boletines, publicidad y cadenas de correo diferentes a
los fines de la institucién.

Realizar comunicaciones de contenido pornogréfico, ilicito o degradante en
cualquier forma entre empleados del Organo Judicial y particulares.

DISPOSICIONES PARA EL ENVIO DE CORREO ELECTRONICO INSTITUCIONAL
Art. 18. Son de obligatorio cumplimiento las indicaciones para el correcto envio de correos

a través de la cuenta institucional, la cuales consisten en:

a)
b)

c)

d)

Verificar el destinatario y el contenido del mensaje antes de enviarlo.

Al enviar un archivo adjunto se debe comprimir, siempre que sea posible, e indicar
el asunto del mensaje y el contenido de dicho archivo.

Los documentos ofimaticos a remitir deben cumplir con los criterios establecidos por
la institucion.

Utilizar la firma automatica del gestor de correo electrénico institucional, la cual
debera poseer el nombre del funcionario o empleado que esta enviando el correo,
el cargo y la dependencia a que pertenece. No se debera desinstalar la firma
automatica del gestor de correo bajo ninguna circunstancia de conformidad a lo
regulado por la Ley de Firma Electrénica, la firma debera estar registrada y
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certificada por la institucion armonizando con lo establecido en los articulos 30, 32
y 34 de la Ley de Firma Electrénica.

e) Las listas de distribucion de correo masivo, solo deberan usarse en coordinaciéon
con la Direcciéon de Comunicaciones y Relaciones Publicas y la Direccion de Talento
Humano Institucional, de acuerdo a los lineamientos emitidos por la Direccion de
Desarrollo Tecnolégico e Informacion.

RESPONSABILIDAD DE LA TRANSMISION DE INFORMACION
Art. 19. La informacion transmitida mediante el servicio de correo electronico institucional

es responsabilidad Unica y exclusiva del funcionario o empleado que la genera, ya sea
producto de un procedimiento administrativo previsto en cualquier normativa aplicable a la
Institucion o en su caréacter personal.

DISPOSICIONES PARA LA RECEPCION DE CORREO ELECTRONICO
INSTITUCIONAL
Art. 20. Para evitar la posibilidad de virus, se recomienda no abrir mensajes en el correo

electrénico institucional cuando sean de dudosa procedencia y que estos contengan
archivos adjuntos, asi como mensajes catalogados como spam o correo basura, en dichos
casos deben borrarse de manera inmediata. En caso de duda, se podra consultar a la
Seccién de Soporte Técnico —HW-SW— de la Direccién de Desarrollo Tecnoldgico e
Informacion.

EFECTOS D[EL USO DEL CORREO ELECTRONICO COMO MEDIO DE
COMUNICACION OFICIAL
Art. 21. De la informacion recibida a través del correo electrénico institucional y que podria

ser ocupada como antecedente para el inicio de un procedimiento que la unidad
organizativa preste a los usuarios y que requiera controlarse por requerimientos de
auditorias, leyes o reglamentos, debera dar ingreso de esa informacion como si se tratara
de un documento fisico, de acuerdo a los lineamientos establecidos por el UGDA.

A partir de la aprobacion de las presentes politicas, el correo electrénico institucional sera
ocupado como medio de comunicacion oficial en el Organo Judicial, los canales
tradicionales de comunicacion escritos internos y externos como las notas, memorandums,
oficios etc., seran de caracter opcional para las jefaturas.

VIGENCIA DE LAS CUENTAS DE CORREO ELECTRONICO INSTITUCIONAL
Art. 22. Los correos electronicos institucionales, como herramientas de trabajo, podran

tener un tiempo de vigencia, dependiendo de las siguientes situaciones:
a) No exista registro de su utilizaciéon durante un periodo de tres meses, lo cual se
notificara a la jefatura inmediata del propietario de la cuenta.
b) Eltitular de la cuenta ya no forme parte de los funcionarios o empleados del Organo
Judicial.
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c) En caso de fallecimiento.

La Direccion de Desarrollo Tecnoldgico e Informacion, de acuerdo a este documento debera
de realizar el resguardo y/o entrega de la informacién, dependiendo el caso particular.

En el caso del resguardo de la informacion de correos electronicos institucionales se
cumpliran direcciones que emanan de la Constitucion de la Republicay la Ley de Acceso a
la Informacion Publica, ambas de El Salvador.

Para el caso de la entrega de la informacion, de acuerdo a lo solicitado, se hara una copia
idéntica ya sea del buzén de entradas, salidas y papelera del Correo Electrénico
Institucional en un disco compacto, entregandose al propietario de la cuenta o a su jefatura
superior —existiendo excepciones cuando interviene una orden judicial— en caso de
fallecimiento del propietario a peticion de la jefatura de la Unidad Organizativa se entregara
a este Ultimo. Se debera emitir constancia firmada de recibido; lo que exonera de
responsabilidad a la dependencia institucional que entrega la informacion.

Todo lo anterior, con la finalidad de hacer un buen uso de los recursos institucionales.

HERRAMIENTAS ADICIONALES AL CORREO ELECTRONICO
Art. 23. Las herramientas adicionales al correo electrénico que proporcione el proveedor

del servicio, se habilitardn a solicitud de los funcionarios y jefaturas de las respectivas
Unidades Organizativas de esta Corte, quienes deberan presentar las justificaciones del
uso de acuerdo a las funciones asignadas al usuario de la cuenta de correo institucional y
velar por el buen uso de las mismas siguiendo las recomendaciones siguientes:

a) Aligual que el correo electrénico institucional, dichas herramientas adicionales estan
sujetas al art. 8. de las presentes politicas.

b) Sera responsabilidad de los funcionarios y jefaturas de las respectivas Unidades
Organizativas gestionar ante la DDTI las capacitaciones orientadas al manejo del
correo electrénico institucional como de las herramientas adicionales que ofrezca el
proveedor del servicio.

c) Eluso de las herramientas adicionales al servicio de correo electrénico institucional
deberd ser exclusivamente para fines institucionales. Por lo tanto, es
responsabilidad Unica y exclusiva del funcionario o empleado sobre la informacion
gque se genere, se comparta y de los permisos de acceso a carpetas, documentos,
invitaciones a canales de audio y video que este brinde a través de dichas
herramientas.

CUMPLIMIENTO DE LAS POLITICAS
Art. 24. Los funcionarios y jefaturas de las respectivas Unidades Organizativas deberan

velar por el estricto cumplimiento a las presentes politicas por parte del personal a su cargo
gue tenga asignada una cuenta de correo electronico institucional.
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CAPITULO IV
DISPOSICIONES FINALES

REVISION Y ACTUALIZACION
Art. 25. Las presentes politicas seran revisadas por lo menos cada dos afios o cuando fuere

necesario a raiz de las reformas técnicas, legales o normativas que regulen la gestion
documental de los entes estatales.

DEROGATORIA

Art. 26. Deroguense las disposiciones emitidas en el “INSTRUCTIVO PARA USO DE LOS
SERVICIOS DE CORREO ELECTRONICO INSTITUCIONAL Y ACCESO A INTERNET EN
EL ORGANO JUDICIAL” autorizado el dia veintiuno de octubre de dos mil catorce.

DISPOSICION FINAL
Art. 27. Para el desarrollo adecuado de las presentes politicas, la Direccion de Desarrollo

Tecnologico e Informacion desarrollara y comunicara lineamientos, instructivos 0 manuales
que permitan ejecutar los procedimientos relacionados con el manejo de los recursos
informaticos apegados a esta normativa.
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